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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

Wymagane zabezpieczenia zostaty opracowane zgodnie ze standardem OWASP ASVS i
najlepszymi praktykami bezpieczenstwa aplikacii.

1. Wymagania dotyczgce architektury

Lp.

11

1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

1.10

Opis zabezpieczenia

Architektura aplikacji sktada sie z co najmniej frzech
warstw:

e warstwy danych (baza danych)

o warstwy logiki biznesowej (aplikacyjna)

e warstwy prezentacyjnej (interfejs

uzytkownika)

Poszczegolne komponenty architektury aplikaciji
odseparowane sqg od siebie poprzez zdefiniowane
zabezpieczenia 1j. segmentacja sieci, reguty zapory
sieciowej czy grupy dostepu w ustugach
chmurowych.
W komunikacji uzywane sq tylko uzasadnione porty i
protokoty stuzgce do komunikacji pomiedzy
komponentami architektury.
Wszystkie komponenty aplikaciji, biblioteki, moduty,
platformy i systemy operacyjne sqg regularnie
monitorowane pod kagtem podatnosci i wolne od
znanych podatnosci.
Kod aplikacji nie zawiera wrazliwych informaciji z
zakresu logiki biznesowej, sekretnych kluczy i innych
zostrzezonych informacii.
Dostep do danych ograniczony jest na poziomie
bazy danych, a nie aplikacji. Aplikacja nie
komunikuje sie z bazg na uprawnieniach DBA.
Aplikacja nie wykorzystuje protokotdw uwazanych
powszechnie za niebezpieczne (np. ftp, NFS).
Na styku z Internetem Aplikacja jest zabezpieczona
brzegowym firewallem
Logi systemowe i aplikacyjne sg monitorowane i
przechowywane przez system SIEM.
Aplikacja poddawana jest regularnym testom
penetracyjnym, a znalezione podatnosci
natychmiast poprawiane. Ostatni test penetracyjny
Aplikacji wraz z dokumentacjg wykonania testu miat
miejsce nie dawniej niz rok przed podpisaniem
umowy oraz wszystkie znalezione podatnosci zostaty
usuniete.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione
Spetnione

Spetnione

Spetnione

Komentarz
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

2. Wymagania dotyczqgce uwierzytelniania

Lp.

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13

Opis zabezpieczenia

Wszystkie strony oraz zasoby standardowo
wymagaja uwierzytelnienia, za wyjatkiem tych,
ktére majg by¢ dostepne publicznie (zasada
petnej mediaci).

Wszystkie uwierzytelniania uzytkownikéw
realizowane sg po stronie serwera.

Wszystkie mechanizmy uwierzytelniania, ktére
konczg prace niepowodzeniem, robig to w sposéb
bezpieczny, aby mie¢ pewno$é, ze atakujacy nie
moze sie zalogowad.

Pole do wprowadzania hasta jest przystosowane
do obstugi haset dtugich i ztozonych oraz nie
posiada zabezpieczenia chronigcego przed
uzyciem menedzera haset.

Wszystkie operacje dotyczgce uwierzytelniania
(takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta), ktére
powodujg odzyskanie dostepu do konta,
posiadajg przynajmnie] takie same zabezpieczenia
jak podstawowe mechanizmy uwierzytelniania.

Funkcja zmiany hasta zawiera koniecznosé
podania hasta obecnie uzywanego, nowego
hasta oraz konieczno$é ponownego wpisania
nowego hasta.

Wszystkie préby logowania sg przechowywane bez
poufnych identyfikatoréw sesji lub haset.

Hasta do kont sq przechowywane z
wykorzystaniem jednokierunkowej funkciji skrotu z
solg i sg wystarczajgco skomplikowane, by sie
obroni¢ przed atakami brute force oraz
odtwarzaniem hasta z jego skrétu.

Dane uwierzytelniojgce sg przesytane z
wykorzystaniem zaszyfrowanego linku oraz
wszystkie strony/funkcije, ktére wymagaja, by
uzytkownik podat dane uwierzytelniajgce,
wymagajg takiego szyfrowanego linku.
Mechanizm odzyskiwania hasta nie ujawnia
dotychczasowych haset i nowe hasto nie jest
przesytane w formie jawnej do uzytkownika.

Nie jest mozliwa wykonanie enumeracii
wykorzystujgc loginy uzytkownikdw, funkcje
resetowania hasta lub funkcjonalnosé
przypomnienia nazwy uzytkownika.

Aplikacja i inne komponenty, z ktérych korzysta
aplikacja, nie uzywajg domysinych haset (np.
admin/password).

Aplikacja posiada wdrozone mechanizmy
przeciwdziatajgce automatyzacii, aby
zapobiegac testowaniu ujawnionych danych
uwierzytelniajgcych, atakom brute force i atakom
blokujagcym konta.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Komentarz

Po 5 prébach nieprawidtowego
logowania hasto ulega blokadzie na
30 minut. Nieudane préby sq
logowane w systemie.

Wymagania dotyczgce ztozonosci
hasta sg konfigurowalne przez
administratora systemu.

Po 5 prébach nieprawidtowego
logowania hasto ulega blokadzie na
30 minut. Nieudane préby sq
logowane w systemie.

str. 4



Lp.

2.14

2.15

2.16

2.17

2.18

2.19

2.20

2.21

Bezpieczenstwo aplikacji eRecruiter

Opis zabezpieczenia

Wszystkie dane uwierzytelniajgce stuzgce do
uzyskiwania dostepu do ustug zewnetrznych
wzgledem aplikacji, sq zaszyfrowane i
przechowywane w zabezpieczonej lokalizacji (a
nie w kodzie zrédtowym).

Aplikacja blokuje czasowo dostep po min. 5
niewtasciwie wprowadzonych hastach.
Administrator posiada mozliwos¢ zablokowania
uzytkownika w szczegdlnych przypadkach.

W przypadku, gdy Aplikacja wykorzystuje baze
sekretnych pytan, nie narusza przepisdw
dotyczgcych prywatnosci. Dodatkowo pytania sg
na tyle tfrudne, by w rzeczywistosci chroni¢
aplikacje.

Aplikacja blokuje ponowne wykorzystanie 5
poprzednio uzytych haset przez uzytkownika.

Aplikacja umozliwia wykorzystywanie
dwusktadnikowego uwierzytelniania.

Aplikacja nie pozwala na uzywanie prostych i
popularnych haset.

Klucze bqdz inne informacije uwierzytelniajgce nie
sg zapisane w kodzie zrédtowym lub repozytoriach
kodu Aplikaciji.

Interfejs administracyjny Aplikacji nie jest dostepny
z poziomu sieci niezaufanych (np. z Internetu) lub
jest zabezpieczony z wykorzystaniem metod
podwadjnej autentykacii.

Spetnione /
niespetnione

Spetnione

Spetnione

Nie dotyczy

Spetnione

Niespetnione

Spetnione

Spetnione

Spetnione

eRecruiter

Komentarz

Aplikacja nie wykorzystuje bazy
sekretnych pytan.

Na zyczenie klienta moze byé
witgczony filtr adreséw IP
zawezajgcy dostep do aplikacji do
konkretnych adreséw IP. Wymagane
jest posiadanie jednego lub kilku
statych adreséw IP po stronie klienta.
Istnieje takze mozliwos¢ integracii
mechanizmu ADFS ( przy
wykorzystaniu protokotu SAML 2.0)
klienta z aplikacjg eRecruiter
Wymagania dla haset:

Ma co najmniej 12 znakow

Zawiera mate litery

Zawiera duze litery

Zawiera cyfry

Zawiera znaki specjalne (np.: ?, !, @,
#)

Musi sie zmieniac co 60 dni

Nie moze by¢ takie samo jak 5
ostatnich haset

Panel administratora dostepny jest
na zasadach takich samych jak
pozostate czesci systemu iz
wykorzystaniem tych samych metod
autentykaciji, co pozostali
uzytkownicy.

Panel BackOffice/Extranet to jest
dostepny tylko dla pracownikéw
eRecruiter i dostepny tylko z
poziomu naszej sieci firmowej (przez
VPN lub z biura).
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

3. Wymagania dotyczqgce zarzqgdzania sesjqg

Lp.

3.1

3.2

3.2

3.4

SIS

3.6

3.7

3.8

3.

3.10

3.11

3.12

Opis zabezpieczenia

Aplikacja nie uzywa zmodyfikowanego managera
sesji.

Sesje sq uniewazniane po wylogowaniu sie
uzytkownika.

Sesje wygasajg po okrelonym czasie
bezczynnosci.

Wszystkie strony, do ktérych dostep wymaga
uwierzytelnienia, zawierajg tatwy i widoczny
dostep do funkcji wylogowania.

ldentyfikatory sesji nigdy nie sq ujawniane w URL, w
komunikatach bteddw lub logach oraz aplikacja
nie wspiera przepisywania w URL ciasteczek
sesyjnych (ang. URL-rewriting).

Kazde pomysine uwierzytelnienie, a takze
ponowne uwierzytelnienie, tworzy nowq sesje

Identyfikatory sesji wygenerowane przez platforme
aplikacji sa uznawane przez nig za aktywne.
ldentyfikatory sesji sg wystarczajgco dtugie (min
128 bitdw), losowe i unikalne w obrebie
odpowiedniej aktywnej bazy ses;i.

Identyfikatory sesji przechowywane w
ciasteczkach majg ustawiong $ciezke z wartoscig
odpowiednio restrykcyjng dla danej aplikacji i
tokeny sesji uwierzytelniania majg dodatkowo
ustawione atrybuty "HttpOnly" i "secure".
Aplikacja ogranicza liczbe jednoczesnych
aktywnych sesiji.

Lista aktywnych sesji jest wyswietlana dla kazdego
uzytkownika w profilu konta lub podobnym.
Uzytkownik powinien posiadaé mozliwosé
zakonczenia dowolnej aktywnej sesji.

Uzytkownik ma zaproponowang opcje
zakohczenia wszystkich innych aktywnych sesji, po
pomysinym zakonczeniu procesu zmiany hasta.

Spetnione /

o q Komentarz
niespetnione

Spetnione
Spetnione

Spetnione Po 60 minutach.

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione Tokeny sesji majg dtugo$e 32 bajtow

Spetnione

Spetnione

Aplikacja nie pozwala na logowanie
sie na réznych urzgdzeniach na to

Nie dotyczy samo konto. Ponowne zalogowanie
zamyka poprzednig aktywnq sesje,
jezeli taka istnigje.

Spetnione
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

4. Wymagania dotyczgce kontroli dostepu

Lp.

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

. . . Spetnione
Opis zabezpieczenia _p . /

niespetnione
Wdrozona zasada minimalnych uprawnien -

uzytkownicy powinni mie¢ dostep tylko do funkciji,

plikdw, linkéw URL, ustug oraz innych zasobdw, do SPSMIEIE
ktérych posiadajg zezwolenie.

Dostep do wrazliwych zapisdw jest chroniony w

taki sposéb, aby tylko autoryzowane obiekty lub

dane byty dostepne dla uzytkownika (np. ochrona Spetnione

przed ingerowaniem uzytkownikdw w parametry
umozliwiajgce zobaczenie lub dokonywanie zmian
na koncie innego uzytkownika).

Listowanie katalogdw jest wytaczone (chyba, ze
jest celowo dozwolone). Dodatkowo aplikacje nie
powinny pozwalaé na odkrycie lub ujawnienie Spetnione
plikéw lub metadanych katalogéw takich jak
Thumbs.db, .DS_Store, .git lub foldery .svn.
Mechanizmy kontroli dostepu, ktére koAczqg prace
niepowodzeniem, robig to w sposdb bezpieczny

(np. strona z btedem nie wyswietla zadnych SPEMenE
szczegdtéwy).

Reguty konftroli dostepu wystepujgce w warstwie

prezentaciji sg rowniez egzekwowane po stronie Spetnione
serwera.

Wszystkie atrybuty uzytkownikdw i danych oraz

informacje o zasadach dostepu wykorzystywane

przez mechanizmy kontroli dostepu, nie mogq by¢ Spetnione
modyfikowane przez uzytkownikdw, chyba ze sg

oni do tego uprawnieni.

Wszystkie decyzje dotyczgce konfroli dostepu

mogg by¢ logowane, a wszystkie decyzje Spetnione
zakohczone niepowodzeniem sq logowane.

Aplikacja bgd? platforma generuje silne, losowe

tokeny zabezpieczajgce przed atakami typu CSRF Spetnione
lub posiada inne mechanizmy ochrony transakciji.

System ma wdrozone mechanizmy ochrony przed

masowym lub ciggtym dostepem do

zabezpieczonych funkciji, zasobdw, bgdz danych,

na przyktad mechanizmy zapobiegajace Niespetnione
odczytaniu wszystkich danych przez jednego

uzytkownika w sposdb zautomatyzowany (tzw.

»Sscrapping”).

Aplikacja w poprawny sposdb wymusza

autoryzacje zalezng od kontekstu, tak aby nie

umozliwia¢ nieautoryzowanych manipulacji
realizowanych poprzez zmiany wartosci
parametrow.

Spetnione

Komentarz

System nie posiada takich
mechanizmdow, jednak akcje
wykonywane na kandydacie, jak np.
podglad/pobranie cv sg zapisywane
w logach aplikacii.
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

5. Wymagania dotyczgce obstugi ztosliwych

Lp.

5.1

5.2

5.3

5.4

BE5)

5.6

5.7

5.8

5.9

5.10

5.11

danych wejsciowych

Opis zabezpieczenia

Aplikacja wykorzystuje jeden mechanizm walidaciji
danych wejsciowych dla kazdego typu
przyjmowanych danych.

Wszystkie kwerendy SQL, HQL, OSQL, NOSQL,
sktadowane procedury, wywotania do
sktadowanych procedur sg chronione poprzez
wykorzystywanie przygotowanych zapytan lub
sparametryzowanych kwerend i tym samym nie sq
podatne na atak SQL Injection.

Aplikacja nie jest podatna na atak LDAP Injection
lub mechanizmy bezpieczenstwa zapobiegaja
wystgpieniu takiego ataku.

Srodowisko uruchomieniowe nie jest podatne na
atak wstrzykniecia komend systemu operacyjnego
lub mechanizmy bezpieczenstwa zapobiegaja
wystgpieniu takiego ataku.

Aplikacja nie jest podatna na ataki zdalnego lub
lokalnego dotgczenia plikdéw (Remote File Inclusion
- RFl lub Local File Inclusion - LFl), gdy
wykorzystywana jest tresé¢ bedagca sciezkg do
plikdw.

Aplikacja nie jest podatna na ataki XML Injection,
XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich
atakow.

Wszystkie tancuchy zmiennych, wtgczane w HTML
lub inny kod uruchamiany po stronie klienta
webowego, sq w poprawny sposéb recznie
wprowadzone zaleznie od kontekstu albo
wykorzystujg szablony, wprowadzajgc je
automatycznie w sposdb zalezny od kontekstu,
aby zapewni¢, ze aplikacja nie jest podatna na
ataki XSS typu ,reflected”, ,stored” i DOM.

Jezeli platforma aplikacji pozwala na masowe
przypisywanie parametrow (mass assignment),
zwane takze automatycznym wigzaniem
zmiennych (automatic variable binding) z
przychodzgcego zgdania do modelu, wowczas
pola (np. takie jak "stan_konta", "rola", "password")
sg chronione przed ztosliwym automatycznym
wigzaniem.

System jest zabezpieczony przed atakami typu
HTTP Parametr Pollution, szczegdlnie jezeli
platforma aplikacji nie rozréznia zrédta
pochodzenia parametréw zgdania (GET, POST,
nagtdéwki, ciasteczka, srodowisko, itd.)

Walidacja po stronie klienta jest wykorzystywana
jako druga linia obrony, bedgca uzupetnieniem
walidacji wykonywanej po stronie serwera.
Wszystkie dane wejsciowe sq walidowane. Dotyczy
to nie tylko pdl formularzy HTML, ale wszystkich
Zrédet wejécia takich jak wywotania REST,
parametry zapytan, nagtéwki HTTP, ciasteczka,
pliki wsadowe, kanaty RSS itd.

Spetnione /
niespetnione

Spetnione

Spetnione

Nie dotyczy

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Komentarz

Aplikacja nie korzysta z protokotu
Lightweight Directory Access.
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Lp.

5.12

5.13

5.14

5.15

5.16

5.17

5.18

Bezpieczenstwo aplikacji eRecruiter

Opis zabezpieczenia

Ustrukturyzowane dane sqg silnie zdefiniowane i
walidowane wzgledem schematu, uwzglednigjgc:
dopuszczone znaki, dtugo$c¢ i zgodnosé ze
wzorcem (np. numer karty kredytowej, numer
telefonu lub walidacje, czy relacja dwdch pdl
wejsciowych jest odpowiednia - np. czy podana
lokalizacja jest zgodna z podanym kodem
pocztowym).

Niestrukturalne dane sq wyczyszczone i zawierajq
dozwolone znaki oraz dtugosé, a takze wszystkie
znaki potencjalnie szkodliwe dla danego kontekstu
powinny zosta¢ usuniete (np. nazwy lokalne pisane
w Unicode oraz apostrofy, jok w stowach 12 Z czy
O'Hara).

Niezaufany kod HTML z edytoréw WYSIWYG lub
podobnych jest wyczyszczony oraz obstugiwany
odpowiednio w zakresie walidaciji wejscia i
enkodowania wyijscia.

W przypadku korzystania z technologii szablonéw z
funkcjg automatycznego cytowania, gdy
wytqczone jest cytowanie przez Ul, zapewnione
jest nalezyte czyszczenie kodu HTML.

Przy parsowaniu JSON w przeglgdarce, metoda
JSON.parse jest wykorzystywana do parsowania
JSON na kliencie.

Dane zapisywane po uwierzytelnieniu w pamieci
przegladarki np. w DOM sq czyszczone po
zakonczeniu ses;ji.

System wspiera przeglgdarki infernetowe Chrome,
Microsoft Edge i Mozilla Firefox w nhajnowszych
wersjach.

eRecruiter

Spetnione /

o - Komentarz
niespetnione

Spetnione
Spetnione
Spetnione
Aplikacja nie posiada funkcji
automatycznego cytowania.
Nie dotyczy Wszystkie szablony wiadomosci sg
czyszczone z potencjalnie
niebezpiecznej zawartosci
Spetnione
Spetnione
Spetnione
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

6. Wymagania dotyczgce nieaktywnych
mechanizmow kryptograficznych

Lp.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Opis zabezpieczenia

Wszystkie moduty kryptograficzne, ktére konczg
prace niepowodzeniem, robig to w sposdb
bezpieczny, a btedy sg obstugiwane w sposdb
zapobiegajgcy atakom oracle padding.
Wszystkie liczby losowe, losowe nazwy plikow,
losowe GUID'y oraz losowe ciggi znakdw, ktdérych
atakujgcy nie powinien odgadngé, generowane
sq z wykorzystaniem zatwierdzonego generatora
liczb losowych z modutu kryptograficznego.
Wszystkie moduty kryptograficzne, wykorzystywane
przez aplikacje, zostaty sprawdzone na zgodnosé
ze standardem FISP 140-2 lub réwnorzednym.
Istnieje jasna polityka, okreslajaca jok sg
zarzgdzane klucze kryptograficzne (np. jak sq
generowane, rozprowadzane, uniewazniane, w
jaki sposdb wygasajq).

Dane osobowe powinny by¢ przechowywane w
postaci zaszyfrowanej i nalezy zapewnic, aby
komunikacja odbywata sie za pomocq
zabezpieczonych kanatdw.

Hasta wymagajace ochrony oraz klucze
znajdujagce sie w pamieci sg nadpisywane zerami,
gdy tylko przestajg by¢ wymagane, aby
zabezpieczy¢ sie przed atakami zrzutu pamieci
(memory dumping).

Wszystkie klucze i hasta mogg byé wymieniane i sq
generowane lub zmieniane podczas instalacji.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Nie dotyczy

Komentarz

Wykonanie ataku zrzutu pamieci
wymaga dostepu do serwera
aplikacyjnego. Taki dostep majg
jedynie wyznaczone osoby.
Dodatkowo taka pamied jest
natychmiastowo nadpisywana
poprzez kolejne obiekty w pamieci.
Aplikacja dystrybuowana jest w
modelu aplikacja jaoko ustuga, w
zwiqzku z tym u klienta nie wystepuje
potrzeba instalaciji.
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

7. Wymagania dotyczgce obstugi

Lp.

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

i logowania btedow

Opis zabezpieczenia S.pelmor.ie /
niespetnione

Aplikacja nie zwraca komunikatéw o btedach lub

Sladdw stosu (stack traces), ktdére zawierajg dane

wrazliwe i ktére mogg pomdc atakujacym. Spetnione

Zawierajq sie w tym identyfikatory sesji, wersje

oprogramowania/platformy i dane osobowe.

Logika zarzgdzania btedami w mechanizmach

bezpieczenstwa domyslnie zabrania do nich Spetnione

dostepu.

Mechanizmy logowania zdarzerh bezpieczenstwa
zapewniajg mozliwose rejestracii zdarzen istotnych
Z punktu widzenia bezpieczenstwa, zaréwno tych
zakohczonych sukcesem jok i porazka.

Spetnione

Log kozdego zdarzenia zawiera niezbedng
informacje, ktéra pozwoli na precyzyjng analize Spetnione
czasowq w przypadku wystgpienia zdarzenia.

Logi bezpieczerstwa sg chronione przed
nieautoryzowanym dostepem i modyfikacjq.
Aplikacja nie loguje wrazliwych danych
zdefiniowanych zgodnie z lokalnymi regulacjami
lub politykg prywatnosci, danych wrazliwych z
punktu widzenia organizaciji zdefiniowanych w
ramach szacowania ryzyka lub wrazliwych danych
uwierzytelniajgcych, ktére mogtyby pomaoc
atakujgcemu, wtgczajgce w to identyfikatory sesji,
hasta, ciggi hash lub fokeny API.

Znaki niedrukowalne oraz separatory pdl sq
prawidtowo zakodowane w rejestrach logéw, w Spetnione
sposdb zapobiegajacy wstrzykiwaniu logdw.

Logi audytowe lub podobne rejestry umozliwiajg .

- - - Spetnione
niezaprzeczalnos¢ kluczowych fransakcii.
Zrédta czasu powinny byé synchronizowane aby
zapewnic, ze logi majg poprawny czas.

Spetnione

Niespetnione

Spetnione

Komentarz

Nie sqg logowane préby wejscia z
niepoprawnego adresu IP (w
przypadku konfiguraciji
zabezpieczenia wskazujgcego
dozwolong pule adreséw IP).

Logowany jest adres IP dla IKK oraz
Oceny Aplikaciji, pozostate dane
wrazliwe nie sg logowane.
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8. Wymagania dotyczgce mechanizméw

Lp.

8.1

8.2

8.3

8.4

8.5

Bezpieczenstwo aplikacji eRecruiter

ochrony danych

Opis zabezpieczenia

Wszystkie dane wrazliwe sq przesytane do serwera
wewnatrz wiadomosci HTTP lub jej nagtéwka (np.
parametry URL nie powinny by¢ uzywane do
przesytania danych wrazliwych).

Na serwerze wszystkie wrazliwe dane znajdujgce
sie w cache lub kopiach tymczasowych, sq
chronione przed nieautoryzowanym dostepem lub
czyszczone/uniewazniane po uzyskaniu dosfepu
do danych wrazliwych przez upowaznionego
uzytkownika.

Aplikacja minimalizuje ilo$¢ parametréw
wysytanych w zapytaniach takimi kanatami jok:
ukryte pola, zmienne systemu AJAX, ciasteczka i
nagtéwki wiadomosci.

Dane przechowywane po stronie klienta (takie jak
lokalnie przechowywane informacje o sesjach
HTML5, przechowywane sesje, IndexedDB,
ciasteczka: zwykte i Flash) nie zawierajg danych
podlegajacych ochronie oraz danych osobowych
(PII).

Dostep do danych wrazliwych jest logowany w
przypadku, gdy dane sq gromadzone zgodnie z
odpowiednimi przepisami w zakresie ochrony
danych lub gdy logowanie dostepdw jest
wymagane.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

eRecruiter

Komentarz
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

9. Wymagania dotyczqgce zabezpieczen

Lp.

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

komunikacji

Opis zabezpieczenia

Wazne certyfikaty SSL z zaufanego CA.

We wszystkich potgczeniach (zewnetfrznych i
wewnetrznych), ktére sg uwierzytelniane lub
zwigzane z wrazliwymi danymi lub funkcjami, jest
wykorzystywany TLS, a takze nie jest mozliwe
pogorszenie parametréw potgczenia do
potgczenia niezabezpieczonego. Wymagany jest
najsiiniejszy dostepny algorytm szyfrowania.
Wszystkie potgczenia do zewnetrznych systemow,
ktére dotyczqg wrazliwych informacii lub funkciji, sg
uwierzytelniane.

Nagtéwki HTTP Strict Transport Security sg wtgczone
do wszystkich zapytan i dla wszystkich poddomen
np. w postaci: Strict-Transport-Security: max-
age=15724800; includeSubdomains.

W celu zmniejszenia prawdopodobienstwa
pasywnych atakdw, polegajgcych na zapisywaniu
ruchu, uzywane sq szyfry wspierajgce doskonate
utajnienie przekazywania (forward secrecy).
Wigczone sq i wtasciwie skonfigurowane
mechanizmy uniewazniania certyfikatow, takie jak
»Zszywanie"” odpowiedzi Online Certificate Status
Protocol (OSCP).

Uzywane sq tylko silne algorytmy, szyfry i protfokoty
w ramach catej hierarchii certyfikatow, wiacznie z
certyfikatem root i certyfikatami posrednimi w
ramach wybranego urzedu certyfikacii.
Konfiguracja TLS jest zgodna z biezgcymi
najlepszymi praktykami szczegdinie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem
mogq okazad sie niebezpieczne.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Komentarz
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

10. Wymagania dotyczgce konfigurowania http

Lp.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

Opis zabezpieczenia S_pelnlor_ie /
niespetnione
Aplikacja akceptuje tylko zdefiniowany zestaw
metod zapytan http (takich jok GET, POST, PUT,
DELETE) oraz nieuzywane metody (takie jak TRACE)
sg W sposdb wyrazny zablokowane.
Kazda odpowiedz HTTP zawiera nagtéwek
»content type”, okredlajacy bezpieczny zestaw Spetnione
znakow (np. UTF-8, ISO 8859-1).

Spetnione

Nagtéwki HTTP dodawane przez zaufane proxy lub
urzgdzenia SSO, takie jak token okaziciela, sg Nie dotyczy
uwierzytelniane przez aplikacje.

Witasciwy nagtéwek X-FRAME-OPTIONS jest
uzywany dla witryn, ktérych zawartosé nie

powinna by¢ wyswietlana w ramkach innych SPEMenE
serwisow.

Nagtéwki HTTP lub jakakolwiek cze$¢ odpowiedzi

HTTP nie ujawniajg szczegdtowej informaciji o Spetnione
wersjach komponentéw systemu.

Wszystkie odpowiedzi z APl zawierajg nagtowki Spetnione

okreslajgcy typ pobieranego pliku.

Mechanizm Content Security Policy V2 (CSP) jest
uzywany, aby zapobiegaé podatnosciom Spetnione
wstrzykniecia DOM, XSS, JSON i JavaScript

Nagtéwek X-XSS-Protection: 1; mode=Dblock jest
uzyty, by uruchomic¢ w przeglgdarce filtry Niespetnione
chronigce przed reflected XSS.

Komentarz

Aplikacja wymusza szyfrowanie https,
w zwigzku z tym niemozliwe jest
dodanie do przesytanej wiadomosci
nagtéwkow http.

Nie jest to podejscie zgodne z
aktualnymi wytycznymi:
https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/X-XSS-
Protection
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Bezpieczenstwo aplikacji eRecruiter

eRecruiter

11. Wymagania dotyczgce bezpieczenstwa

Lp.

111

11.2

11.3

114

115

11.6

11.7

11.8

11.9

11.10

plikdw i zasobow

Opis zabezpieczenia

Przeadresowania i przekierowania URL sg
dozwolone jedynie dla predefiniowanych (white
label) stron intfernetowych i pokazujg
uzytkownikowi ostrzezenie w sytuacii
przekierowania do potencjalnie niezaufanych
tresci.

Niezaufane dane z plikdw wystanych do aplikaciji
nie sg bezposrednio przekazywane do komend
wykonujgcych operacje na drzewie plikbw, w
szczegdlnosci, by zapewni¢ ochrone przed
podatnos$ciami typu ,Path Traversal”, ,,Local File
Inclusion” i ,,OS command injection”.

Pliki pozyskane z niezaufanych zrédet sg
walidowane pod kgtem oczekiwanego typu pliku i
sg skanowane programem antywirusowym w celu
ochrony przed szkodliwg zawartoscia.

Niezaufane dane nie sg uzyte bezposrednio w
mechanizmach tadowania, tadowania klas i
zwracania, by zapewni¢ ochrone przed atakami
typu ,,Remote/Local File Inclusion”.

Niezaufane dane nie sg wykorzystywane w
ramach mechanizmu ,,Cross-Origin Resource
Sharing” (CORS), w celu zapewnienia ochrony
przed potencijalnie ztosliwymi zewnetrznymi
tresciami.

Pliki otrzymane z nieznanych zrédet sg umieszczone
poza katalogiem gtéwnym aplikaciji (webroot) z
minimalnymi uprawnieniami i z zalecang siing
walidacjq.

Serwer webowy lub aplikacyjny sg domysinie
skonfigurowane tak, aby odrzucaé potgczenia do
zewnetrznych zasobdw lub systemdw poza
serwerem www lub aplikacyjnym.

Kod aplikacji nie wykonuje danych otrzymanych z
niezaufanych zrédet.

Nie uzywane sqg Flash, Active-X, Silverlight, NACL
oraz applety Java, ktére nie sq natywnie
wspierane przez standardy W3C w
przeglagdarkach.

Dostawca jest w stanie precyzyjnie okresli¢ kraje, w
ktérych sqg przetwarzane dane.

Spetnione /
niespetnione

Spetnione

Spetnione

Czesciowo
spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Komentarz

Aplikacja nie ingeruje w dane
przesytane przez kandydatdw za
pomocqg formularzy aplikacyjnych.
Takie pliki sg walidowane pod kgtem
typu plikow (pliki wykonywalne jak np.
.exe nie sg dopuszczane), jednak nie
sq skanowane oprogramowanie
antywirusowym. Rozpoznawanie pliku
odbywa sie zardwno po rozszerzeniu
jak i zawartosci pierwszych bajtow
pliku.

Wykorzystywane centra danych
zZnajdujqg sie w EOG (Holandii, Irlandii
oraz Polsce).
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12. Wymagania dotyczgce bezpieczenstwa

Lp.

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

12.10

Bezpieczenstwo aplikacji eRecruiter

webservice’ow

Opis zabezpieczenia

Styl kodowania znakéw jest wykorzystywany przez
klienta i serwer.

Dostep do funkcji administracyjnych i zarzgdczych
w ramach aplikacji jest ograniczony do wagskiej
grupy administratoréw.

Schemat XML lub JSON jest stosowany i jest
weryfikowany przed zaakceptowaniem danych
wejsciowych.

Wszystkie dane wejsciowe majg odpowiednie
ograniczenia dtugosci.

Ustugi sieciowe oparte o SOAP sg zgodne co
najmniej z profilem podstawowym Web Services-
Interoperability (WS-I Basic Profile). W szczegdinosci
dotyczy to szyfrowania TLS.

Uwierzytelnienie i autoryzacja dotyczaca sesji sg
wykorzystywane. Nalezy unikac stosowania
statycznych kluczy APl i podobnych rozwigzan.
Ustugi REST sg chronione przed afakami typu Cross-
Site Request Forgery, wykorzystujgc co najmniej
jeden mechanizm sposrdd weryfikacji ORIGIN,
podwdjnego wprowadzania szablondw ciasteczek
(cookie pattern), CSRF nonces oraz sprawdzen
punktu odniesienia (referrer checks).

Ustugi REST wyraznie sprawdzajq czy przychodzgce
wartosci Content-Type sq spodziewanymi, np. czy
jest to application/xml lub application/json.

Tre$¢ wiadomosci jest podpisana, aby zapewnié
bezpieczng fransmisje pomiedzy klientem a
ustugaq, wykorzystujgc JSON Web Signing lub WS-
Security dla zgdarn SOAP.

Nie istniejg alternatywne i mniej bezpieczne $ciezki
dostepu.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

eRecruiter

Komentarz
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13. Wymagania dotyczgce bezpieczenstwa

Lp.

13.1

13.2

1

134

185

Bezpieczenstwo aplikacji eRecruiter

procesu konfiguracji

Opis zabezpieczenia

Wszystkie komponenty powinny by¢ aktualne, z
wtasciwymi ustawieniami dotyczgcymi
bezpieczenstwa i wersjami. To powinno
uwzgledniad: usuniecie niepotrzebnych wpiséw
konfiguracyjnych i folderéw, takich jak
przyktadowe aplikacje, dokumentacje platformy
oraz domyslnych bgdz przyktadowych
uzytkownikdw.

Komunikacja pomiedzy komponentami, na
przyktad pomiedzy serwerem aplikacyjnym a
serwerem bazodanowym, powinna by¢
szyfrowana, szczegdlnie w przypadku, gdy
komponenty znajdujg sie w réznych kontenerach
lub na réznych systemach.

Komunikacja pomiedzy komponentami, na
przyktad pomiedzy serwerem aplikacyjnym a
serwerem bazodanowym, powinna byé
uwierzytelniona z uzyciem konta z ngjmniejszymi
koniecznymi przywilejami.

Wdrozone aplikacje sq nalezycie zabezpieczone
poprzez mechanizmy typu sandbox, umieszczenie
w kontenerach bqdz izolowane w celu opdznienia
lub powstrzymania atakujgcych przed uzyskaniem
dostepu do innych aplikacii.

Proces budowania oraz wdrazania
oprogramowania jest wykonany w sposob
bezpieczny.

Spetnione /
niespetnione

Spetnione

Spetnione

Spetnione

Spetnione

Spetnione

eRecruiter

Komentarz
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