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i 

 

1.  
 

Lp. Opis zabezpieczenia 
 

Komentarz  

1.1 

warstw:  
• warstwy danych (baza danych) 
• warstwy logiki biznesowej (aplikacyjna) 
• warstwy prezentacyjnej (interfejs 

 

  

1.2 

Poszczególne komponenty architektury aplikacji 

chmurowych. 

   

1.3 
komponentami architektury.  

  

1.4 

 

  

1.5 zakresu logiki biznesowej, sekretnych kluczy i innych 
 

  

1.6 
ograniczony jest na poziomie 

bazy danych, a nie aplikacji. Aplikacja nie 
 

  

1.7 
powszechnie za niebezpieczne (np. ftp, NFS). 

  

1.8 
Na styku z Internetem Aplikacja jest zabezpieczona 
brzegowym firewallem  

  

1.9 
przechowywane przez system SIEM. 

  

1.10 

Aplikacja poddawana jest regularnym testom 

natychmiast poprawiane. Ostatni test penetracyjny 

 

 .  
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2.  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

2.1 

Wszystkie strony oraz zasoby standardowo 

mediacji). 

  

2.2 
 

  

2.3 

Wszystkie mechanizmy uwierzytelniania, które 

 

 
30 minut. 
logowane w systemie. 

2.4 

 

  

2.5 

(takie jak rejestracja, aktualizacja profilu, 

jak podstawowe mechanizmy uwierzytelniania. 

  

2.6 
wpisania 

 

  

2.7 
 

  

2.8 
wykorzystaniem jednokierunkowej funkcji skrótu z 

 

 
administratora systemu. 

2.9 
wykorzystaniem zaszyfrowanego linku oraz 

 

  

2.10 
 

  

2.11 

 

  

2.12 
Aplikacja i inne komponenty, z których korzysta 

admin/password). 
  

2.13 

 

 
30 minut. 
logowane w systemie. 
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Lp. Opis zabezpieczenia 
 

Komentarz 

2.14 
przechowywane w zabezpieczonej lokalizacji (a 
nie w kodzie  

  

2.15 

 

  

2.16 

W przypadku, gdy Aplikacja 

 

Nie dotyczy 
Aplikacja nie wykorzystuje bazy 

 

2.17 
Aplikacja blokuje ponowne wykorzystanie 5 

 
  

2.18 
 

 

aplikacji do 
konkretnych adresów IP. Wymagane 
jest posiadanie jednego lub kilku 

 

mechanizmu ADFS ( przy 

 

2.19 
 

 

Wymagania dla has : 
Ma co najmniej 12 znaków 

 
 

Zawiera cyfry 
Zawiera znaki specjalne (np.: ?, !, @, 
#) 

 

 

2.20 
kodu Aplikacji. 

  

2.21 
z poziomu sieci niezaufanych (np. z Internetu) lub 
jest zabezpieczony z wykorzystaniem metod 
podwójnej autentykacji. 

 

na zasadach takich samych jak 

wykorzystaniem tych samych metod 
autentykacji, co pozostali 

 
Panel BackOffice/Extranet to jest  

 dla pracowników 
eRecruiter  tylko z 
poziomu naszej sieci firmowej (przez 
VPN lub z biura). 
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3.  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

3.1 
sesji. 

  

3.2 
 

  

3.3 
 

 Po 60 minutach. 

3.4 
 

  

3.5 
oraz aplikacja 

nie wspiera przepisywania w URL ciasteczek 
sesyjnych (ang. URL-rewriting). 

  

3.6 
 

  

3.7 
Identyfikatory sesji wygenerowane przez 

 
  

3.8 
odpowiedniej aktywnej bazy sesji. 

 Tokeny  

3.9 

Identyfikatory sesji przechowywane w 

ustawione atrybuty "HttpOnly" i "secure". 

  

3.10 
Aplikacja 
aktywnych sesji. 

  

3.11 

 

Nie dotyczy 

Aplikacja nie pozwala na logowanie 

samo konto. Ponowne zalogowanie 

 

3.12 
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4.  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

4.1 

- 
funkcji, 

 

  

4.2 

taki sposób, aby tylko autoryzowane obiekty lub 

 

  

4.3 
jest celowo dozwolone). Dodatkowo aplikacje nie 

plików lub metadanych katalogów takich jak 
Thumbs.db, .DS_Store, .git lub foldery .svn. 

  

4.4 

 

  

4.5 egzekwowane po stronie 
serwera. 

  

4.6 

oni do tego uprawnieni. 

  

4.7 
 

  

4.8 
lub posiada inne mechanizmy ochrony transakcji. 

  

4.9 
odczytaniu wszystkich danych przez jednego 

 

 

System nie posiada takich 
mechanizmów, jednak akcje 
wykonywane na kandydacie, jak np. 

w logach aplikacji. 

4.10 

Aplikacja w poprawny sposób wymusza 

parametrów. 
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5. 

 
Lp. Opis zabezpieczenia 

 
Komentarz 

5.1 
Aplikacja wykorzystuje jeden mechanizm walidacji 

przyjmowanych danych. 
  

5.2 

Wszystkie kwerendy SQL, HQL, OSQL, NOSQL, 

podatne na atak SQL Injection. 

  

5.3 
Aplikacja nie jest podatna na atak LDAP Injection 

 
Nie dotyczy 

Lightweight Directory Access. 

5.4 

 

  

5.5 

Aplikacja nie jest podatna na ataki zdalnego lub 

- RFI lub Local File Inclusion - LFI), gdy 

plików. 

   

5.6 

Aplikacja nie jest podatna na ataki XML Injection, 
XML External Entity, XPath query lub mechanizmy 

ataków. 

  

5.7 

lub inny kod uruchamiany po stronie klienta 

kontekstu albo 

 

  

5.8 

przypisywanie parametrów (mass assignment), 

zmiennych (automatic variable binding) z 

pola (np. takie jak "stan_konta", "rola", "password") 

 

  

5.9 

System jest zabezpieczony przed atakami typu 

 

  

5.10 
Walidacja po stronie klienta jest wykorzystywana 

walidacji wykonywanej po stronie serwera. 
  

5.11 
to nie tylko pól formularzy HTML, ale wszystkich 
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Lp. Opis zabezpieczenia 
 

Komentarz 

5.12 
wzorcem (np. numer karty kredytowej, numer 

- np. czy podana 
lokalizacja jest zgodna z podanym kodem 
pocztowym). 

  

5.13 
znaki potencjalnie szkodliwe dla danego kontekstu 

ねこ czy 

O'Hara). 

  

5.14 

Niezaufany kod HTML z edytorów WYSIWYG lub 

 

  

5.15 

W przypadku korzystania z technologii szablonów z 

 

Nie dotyczy 

Aplikacja nie posiada funkcji 
automatycznego cytowania. 

czyszczone z potencjalnie 
 

5.16 JSON.parse jest wykorzystywana do parsowania 
JSON na kliencie. 

  

5.17 
 

  

5.18 
System wspiera  Chrome, 
Microsoft Edge i Mozilla Firefox w najnowszych 
wersjach.  
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6. 

mechanizmów kryptograficznych  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

6.1 

 

  

6.2 

Wszystkie liczby losowe, losowe nazwy plików, 

 

  

6.3 
ze standardem FISP 140-  

  

6.4 

 

  

6.5 

 

  

6.6 

(memory dumping). 

 jedynie wyznaczone osoby. 

natychmiastowo nadpisywana 
 

6.7 
generowane lub zmieniane podczas instalacji. 

Nie dotyczy 

Aplikacja dystrybuowana jest w 

potrzeba instalacji. 
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7.  

 
 

Lp. Opis zabezpieczenia 
 

Komentarz 

7.1 

oprogramowania/platformy i dane osobowe. 

  

7.2 
Logika 

 
  

7.3 

 

 
niepoprawnego adresu IP (w 
przypadku konfiguracji 

dozwo  

7.4 
 

  

7.5 
 

  

7.6 

zdefiniowanych zgodnie z lokalnymi regulacjami 

punktu widzenia organizacji zdefiniowanych w 

by pomóc 

 

Nies  
Logowany jest adres IP dla IKK oraz 
Oceny Aplikacji

 

7.7 rejestrach logów, w 
 

  

7.8 
 

  

7.9 
poprawny czas. 
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8. 

ochrony danych 
 

Lp. Opis zabezpieczenia 
 

Komentarz 

8.1 
parametry URL 

 

  

8.2 

 

  

8.3 
ukryte pola, zmienne systemu AJAX, ciasteczka i 

 

  

8.4 

Dane przechowywane po stronie klienta (takie jak 
lokalnie przechowywane informacje o sesjach 
HTML5, przechowywane sesje, IndexedDB, 

(PII). 

  

8.5 odpowiednimi przepisami w zakresie ochrony 

wymagane. 
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9. 

komunikacji 
 

Lp. Opis zabezpieczenia 
 

Komentarz 

9.1   .  

9.2 

 

  

9.3 
uwierzytelniane. 

  

9.4 

 

np. w postaci: Strict-Transport-Security: max-
age=15724800; includeSubdomains. 

  

9.5 
zapisywaniu 

utajnienie przekazywania (forward secrecy). 

  

9.6 

Protocol (OSCP). 

  

9.7 

 

  

9.8 
popularne ustawienia, szyfry i algorytmy z czasem 
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10.  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

10.1 

Aplikacja akceptuje tylko zdefiniowany zestaw 

 

  

10.2 
znaków (np. UTF-8, ISO 8859-1). 

  

10.3  
 

Nie dotyczy 

Aplikacja wymusza szyfrowanie https, 

 

10.4 

-FRAME-OPTIONS jest 

serwisów. 

  

10.5 
wersjach komponentów systemu. 

  

10.6 
Wszystkie 

 
  

10.7 
Mechanizm Content Security Policy V2 (CSP) jest 

 
  

10.8 
X-XSS-Protection: 1; mode=block jest 

 
 

Nie jest to  zgodne z  
aktualnymi wytycznymi: 
https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/X-XSS-
Protection  

 

 

  

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection
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11. 

plików i zasobów  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

11.1 

dozwolone jedynie dla predefiniowanych (white 

przekierowania do potencjalnie niezaufanych 
 

  

11.2 

 

  

11.3 

 
 

Aplikacja nie ingeruje w dane 

typu plików (pliki wykonywalne jak np. 

antywirusowym. Rozpoznawanie pliku 

pliku.  

11.4 
atakami 

 

  

11.5 
-Origin Resource 

 

  

11.6 

 

  

11.7 

serwerem www lub aplikacyjnym. 

  

11.8 
Kod aplikacji nie wykonuje danych otrzymanych z 

 
  

11.9 

-X, Silverlight, NACL 

wspierane przez standardy W3C w 
 

  

11.10 
. 

 
Wykorzystywane centra danych 

 EOG (Holandii, Irlandii 
oraz Polsce). 
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12. 

 
 

Lp. Opis zabezpieczenia 
 

Komentarz 

12.1 
Styl kodowania znaków jest wykorzystywany przez 
klienta i serwer. 

  

12.2 
grupy administratorów. 

  

12.3 
Schemat XML lub JSON jest stosowany i jest 
weryfikowany przed zaakceptowaniem danych 

 
  

12.4 
 

  

12.5 
najmniej z profilem podstawowym Web Services-
Interoperability (WS-
dotyczy to szyfrowania TLS. 

  

12.6 
 

  

12.7 

-

podwójnego wprowadzania szablonów ciasteczek 

punktu odniesienia (referrer checks). 

  

12.8 -
jest to application/xml lub application/json. 

  

12.9 
-

 

  

12.10 
 

  

 

  



 

str. 17 

 

13. 

procesu konfiguracji  
 

Lp. Opis zabezpieczenia 
 

Komentarz 

13.1 

powinno 

konfiguracyjnych i folderów, takich jak 

 

  

13.2 
szyfrowana, szczególnie w przypadku, gdy 

 

  

13.3 

koniecznymi przywilejami. 

  

13.4 
poprzez mechanizmy typu sandbox, umieszczenie 

 

  

13.5 
Proces 
oprogramowania jest wykonany w sposób 
bezpieczny. 
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