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Podsumowanie testow bezpieczenstwa

Niniejszy dokument stanowi podsumowanie wynikéw testéw bezpieczenstwa, ktére
zostaty przeprowadzone przez ISEC Sp. z 0. 0. w dniach 19-23 marca 2018 roku. Zakres prac
obejmowat identyfikacje = podatnosci  bezpieczenstwa w  aplikacji webowej
https://system.erecruiter.pl/, opracowanie raportu z testow, przedstawienie rekomendacji
naprawczych oraz ocene skutecznosci ich wdrozenia.

Badanie zostato przeprowadzone zdalnie w oparciu o metodyke grey-box na srodowisku
produkcyjnym. W tym celu wykorzystano testowe organizacje i uzytkownikdow oraz narzedzia
takie jak Burp Suite Pro, dodatki do przegladarek, fuzzery itd. Testy skupity sie na identyfikacji
bteddw wynikajacych m.in. z braku walidacji danych wejsciowych i wyjsciowych, braku
nalezytej kontroli dostepu, niewtasciwego zarzadzania sesjg uzytkownika, bteddw
konfiguracyjnych, braki nalezytej obstugi wyjatkéw.. Badanie kodu Zzrédtowego nie wchodzito
w zakres prac.

Po raz kolejny poziom bezpieczenstwa badanej aplikacji zostat oceniony bardzo wysoko.
Zespot przeprowadzajacy testy zidentyfikowat jednak dwie podatnosci typu Stored Cross-Site
Scripting. Ich przyczyng byt brak walidacji danych wejsciowych i wyjsciowych, nad ktérymi
kontrole ma uzytkownik aplikacji. Stwierdzono takze, ze aplikacja ujawnia zbedne informacje
na temat rodzaju i wersji wykorzystywanego oprogramowania a takze o wewnetrznym adresie
IP.

Zalecenia ukierunkowane na eliminacje podatnosci zostaly wdrozone przez zespot
developeréw niezwtocznie oraz skutecznie, czego dowiodta weryfikacja przeprowadzona
przez zespot testujacy w dniu 5 kwietnia 2018 r.

Ufamy, ze dzieki naszej pracy przyczynilismy sie do podniesienia poziomu bezpieczeristwa
aplikacji eRecruiter.
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